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,Warriors of the Net”
HTTP
HTTPS

Anwendungsschicht
= Email

= SMTP

= POP3

= IMAP



Warriors of the Net



Welche Informationen stehen auf dem Etikett des IP-
Pakets?

Wofur wird das Local Area Network (LAN) verwendet?
Welche Aufgabe hat der Router?

Was ist ein Proxy? Welche Aufgabe hat ein Proxy?
Welche Aufgabe hat eine Firewall?

Fir welche Art von Paketen sind (im Film) die Eingange 25
und 80 reserviert?



= HTTP
« HTTPS

« Anwendungsschicht
= Email
= SMTP
= POP3
= IMAP



HTTP (Hypertext Transfer Protocol)

Familie: Internetprotokollfamilie
. . .. |Datentibertragung,

Einsatzgebiet: e

Port: 80/TCP

HTTP im TCP/IP-Protokollstapel:

Transport TCP
Interet IP (IPv4, IPv6)
Token Token
Netz Eth t FDDI ...
etzzugang erne Bl b

RFC 1945 & (HTTP/1.0, 1996)

Standards: | oc e o646 5 (HTTR/A.1, 1999)




HTTP (Hypertext Transfer Protocol)

Familie: Internetprotokollfamilie
. . .. |Datentibertragung,

Einsatzgebiet: e

Port: 80/TCP

HTTP im TCP/IP-Protokollstapel:

-l

Transport

Internet IP (IPv4, IPv6)
Netzzugang Ethernet Tol:en Lt FDDI .

RFC 1945 & (HTTP/1.0, 1996)

Standards: | pce o616 (HTTP/A.1, 1999)

Ethernet, u.a.:
= [SO/OSI Modell:

= Schicht 1 (Physik. Schicht)

und
= Schicht 2 (Sicherungsschicht)
u TCP/' P: Ethernet im TCP/IP-Protokollstapel:
Anwendung HTTP IMAP SMTP DNS ...
Transport TCP UDP
Internet IP (IPv4, IPv6)

Netzzugang Ethernet



HTTP (Hypertext Transfer Protocol)

Familie: Internetprotokollfamilie
. . . |Datentibertragung,

Einsatzgebiet: e

Port: 80/TCP

HTTP im TCP/IP-Protokollstapel:
Anwendung ATTF

TCP

Transport

Intemet IP §|Pv4, IPv6)

Token Token

Netzzugang Ethernet . FDDI ...

\RFC 1945 g (HTTP/1.0, 1996)

Standards: | pce o616 (HTTP/A.1, 1999)

—

IPv4: 134.95.115.23
IPv6: Hex.-Not., 8 Blocke, je 16 Bit

Ethernet, u.a.:
ISO/OSI Modell:
= Schicht 1 (Physik. Schicht)
und
= Schicht 2 (Sicherungsschicht)
TCP/IP:

u Ethernet im TCP/IP-Protokollstapel:

Anwendung HTTP IMAP SMTP DNS ...

Transport TCP UDP
Internet IP (IPv4, IPv6)
Netzzugang Ethernet



HTTP (Hypertext Transfer Protocol)

Familie: Internetprotokollfamilie
Einsatzgebiet: 3ater::|b;trtragung,
yperext u- a. TCP: Transmission Control Protocol,
Port: 80/TCP Verbindungsorientiertes Protokoll
HTTP im TCP/IP-Protokollstapel: IPv4: 134.95.115.23
Anwendung HTTP IPv6: Hex.-Not., 8 Blocke, je 16 Bit
Transport TCP
Internet IP (Pvd, IPV6 Ethernet, u.a.:
Netzzugang Ethernet WI ) ISO/OSI,MOde”: : :
. = Schicht 1 (Physik. Schicht)
RFC 1945 & (HTTP/1.0, 1996) und | |
Standards: | oo o61e o HTTPA.A, 1999) = Schicht 2 (Sicherungsschicht)
= TCPJ/IP: Ethernet im TCP/IP-Protokollstapel:
Anwendung HTTP IMAP SMTP DNS ...
Transport TCP UDP
Internet IP (IPv4, IPv6)

Netzzugang Ethernet



Client Server

Request

Response

Quelle: http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/



http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/

HTTP: Uniform Resource Locator (URL)

port query

L — 1

http://www.domain.com: | 234/path/to/resource?a=b&x=y

T T T

protocol host resource path

Quelle: http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/



http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/

Drei Standards:
= HTTP
= HTML
= URLSs

port query

L —

http://www.domain.com: | 234/path/to/resourcela=b&x=y

T T

protocol host resource path

Quelle: http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/



http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/

Drei Standards:
= HTTP
= HTML
= URLSs

port query

L —

http://www.domain.com: | 234/path/to/resourcela=b&x=y

T T

protocol host resource path

IP-Adresse herausfinden?

Quelle: http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/



http://net.tutsplus.com/tutorials/tools-and-tips/http-the-protocol-every-web-developer-must-know-part-1/

Eingabeaufforderung

icrosoft Windows [Uersion 6.3.96001]
(c> 20813 Microsoft Corporation. Alle Rechte vorbhehalten.

:\Users\Jan>ping wuww.google.de

ing wird ausgefithrt fir www.google.de [173.194.113.1591 mit 32 Bytes Daten:
von 173.194.113.159: Bytes=32 Zeit=25ms TTL=52
von 173.194.113.159: Bytes=32 Zeit=24ms TTL=52
von 173.194.113.159: Bytes=32 Zeit=22ms TTL=52
von 173.194.113.159: Bytes=32 Zeit=31ms TTL=52

ing—Statistik fir 173.194.113.159:

Pakete: Gesendet = 4, Empfangen 4, Uerloren = 0
(8% Uerlust).

a. Zeitangaben in Millisek.:
Minimum = 22ms, Maximum = 31ms, Mittelwert = 25ms

:\Users\Jdan>
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@ Firebug - Design Tagebuch
# O € > )= Konsole HTML (SS Skript DOM | Netzwerk v Cookies

«n | Leeren Dauerhaft | Alles HTML €SS JavaScript XHR Bilder Plug-ins Medien Schriften

| URL | Status | Domain GroBe Remote-1
[+ GET /page/2/ 200 OK designtagebuch.de 2,4KB 178.16.57.2
[+ GET push?client=ca-pub-2964111343784013&srn=gd 204 No Content cm.q.doubledlick.net 0B 172.217.20.
[+ GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57 200 0K google-analytics.com 35B 64.15.112.2
[+ GET collect?v=1&_ v=j41&aip=1...-1449218-1&z=176 200 OK google-analytics.com 35B 64.15.112.2
GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57 google-analytics.com 0B
GET collect?v=1&_ v=j41&aip=1...-1449218-1&z=176 google-analytics.com 0B
[+ GET ads?client=ca-pub-296411...signtagebuch.de&dt« 200 OK googleads.g.doubledick.net 26,8KB  172.217.20.
[+ GET analytics.js 200 OK google-analytics.com 10,7KB  64.15.112.2
[+ GET ca-pub-2964111343784013.js 200 OK pagead2.googlesyndication.com 159B 172.217.20.
[+ GET essb-fans.woff?53962973 200 OK designtagebuch.de 8,7KB  178.16.57.2
[+ GET MiloWebPro-Medium.woff 200 OK designtagebuch.de 43,1KB  178.16.57.2
[+ GET fontello.woff?2412558 200 OK designtagebuch.de 3,5KB 178.16.57.2
+# GET MiloWebPro-Medium.woff 200 OK designtagebuch.de 43,1KB  178.16.57.2
[+ GET MiloWebPro.woff 200 OK designtagebuch.de 37,8KB 178.16.57.2
[+ GET cleantalk_nocache.js?random=5.40.1 200 OK designtagebuch.de 5,5KB 178.16.57.2
GET analytics.js google-analytics.com 0B
[+ GET pixel.gif 200 OK paypalobjects.com 43B 104.96.4.11
[+ GET Spenden-Button.jpg 200 OK designtagebuch.de 48KB 178.16.57.2
[+ GET dt-logo-160.png 200 OK designtagebuch.de 3,8KB 178.16.57.2
[+ GET partner-logo-100-smow.png 200 OK designtagebuch.de 2,9KB 178.16.57.2
[+ GET partner-logo-100-mittwald.png 200 OK designtagebuch.de 2,9KB 178.16.57.2
[+ GET 1px.gif 200 OK designtagebuch.de 1,3KB  178.16.57.2
[+ GET adsbygoogle.js 200 OK pagead2.googlesyndication.com 13,7KB  172.217.20.
[+ GET swedish-number-700x384.jpg 200 OK designtagebuch.de 30,1KB  178.16.57.2
[+ GET tokyo-2020-logo-700x504.png 200 OK designtagebuch.de 53,5KB 178.16.57.2
[+ GET design-oder-nicht-sein-1-700x525.jpg 200 OK designtagebuch.de 43,1KB  178.16.57.2
[+ GET aston-villa-lion-700x509.jpg 200 OK designtagebuch.de 32,4KB  178.16.57.2
[+ GET 0001_rajasthan-ad-700x431.jpg 200 OK designtagebuch.de 85,1KB  178.16.57.2
[+ GET guinness_logo_2016-700x491.jpg 200 OK designtagebuch.de 36,4KB 178.16.57.2
[+ GET dt-logo-header.png 200 OK designtagebuch.de 2,8KB 178.16.57.2
[+ GET adsbygoogle.js 200 OK pagead2.googlesyndication.com 13,7KB  172.217.20.
[+ GET wp-emoji-release.min.js?ver=4.5.2 200 OK designtagebuch.de 9,6 KB 178.16.57.2

GFT wo-embed min.is?ver—=4.5.2 200 OK desiantaaebuch . de 14KB 178.16.57.2

+



@ Firebug - Design Tagebuch

# Y € > )= Komsole HIML CSS Skript DOM  Netzwerk v Cookies
«n | Leeren Dauerhaft | Alles HTML CSS JavaScript XHR Bilder Plug-ins Medien Schriften
| URL | Status | Domain
= GET /page/2/ 200 OK designtagebuch.de

Header

Antwort HTML Cache Cookies

= Antwort-Header

Cache-Control
Connection
Content-Type
Date

Expires
Keep-Alive
Link

Pragma
Server
Transfer-Encoding
X-Powered-By

= Anfrage-Header

Accept
Accept-Encoding
Accept-Language
Connection
Cookie

Host
Referer
User-Agent
X-Moz

no-store,
Keep-Alive
text/html; charset=UTF-8

Sun, 08 May 2016 05:44:31 GMT

Thu, 19 Nov 1981 08:52:00 GMT

timecut=5, max=35
<http://www.designtagebuch.de/wp-json/>;
no-cache

Apache

chunked

PHP/5.5.21-pl0

no-cache, must-revalidate, post-check=0, pre-check=0

rel="https://api.w.oxg/"

text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8

gzip, deflate

de,en;g=0.7,en-US;g=0.3

keep-alive

ct_cockies_ test=013cZ0aebiB8dci33c4dfS187ab47blic; PHPSESSID=rocZ4Skcg8émtelm7dggn8ksd4;
-14€2700434; _gat=l; ct_timestamp=14€2700433; ct_checkjs=1&€5303&30¢
www.designtagebuch.de
http://www.designtagebuch.de/
Mozilla/5.0 (Windows NT 10.0; WOWE&4;
prefetch

rv:4€.0) Gecko/20100101 Firefox/4€.0

+

GET push?client=ca-pub-2964111343784013&srn=gd

B @

B EE®

204 No Content

cm.qg.doubledick.net

GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57 200 0K google-analytics.com

GET collect?v=1&_ v=j41&aip=1...-1449218-1&z=176 200 OK google-analytics.com

GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57 google-analytics.com

GET collect?v=1&_v=j41&aip=1...-1449218-1&z=176 google-analytics.com

GET ads?client=ca-pub-296411...signtagebuch.de&dt« 200 OK googleads.g.doubledick.net
GET analytics.js 200 OK google-analytics.com

GET ca-pub-2964111343784013.js 200 OK pagead2.googlesyndication.com
GET essb-fans.woff?53962973 200 OK designtagebuch.de

FCET MilawwWahDens Moditirns wendf NN NV e alonsnfm sn e o olle o

F|

| GroBe
2,4KB

Remote-IP
178.16.57.24(

_ga=GR1.2.1631352¢634

0B
35B
35B
0B

0B
26,8 KB
10,7 KB
159B
8,7KB

A% 1 vD

172.217.20.1:
64.15.112.20:
64.15.112.20:

172.217.20.9¢
64.15.112.20:
172.217.20.9¢
178.16.57.24(

414979 14 €7 "NAaAr



@ Firebug - Design Tagebuch

# Y € > )= Komsole HIML CSS Skript DOM  Netzwerk v Cookies
« | Leeren Dauerhaft || Alles HTML CSS JavaScript XHR Bilder Plug-ins Medien Schriften
| URL | Status | Domain | GroBe Remote-IP
= GET /page/2/ 200 OK designtagebuch.de 2,4KB 178.16.57.24(

Header

Antwort HTML Cache Cookies

= Antwort-Header

Cache-Control
Connection
Content-Type
Date

Expires
Keep-Alive
Link

Pragma
Server
Transfer-Encoding
X-Powered-By

= Anfrage-Header

Accept
Accept-Encoding
Accept-Language
Connection
Cookie

Host
Referer
User-Agent
X-Moz

ne-store, no-cache, must-revalidate,
Keep-Alive

text/html; charset=UTF-8

Sun, 08 May 2016 05:44:31 GMT

Thu, 19 Nov 1581 08:52:00 GMT
timecut=5, max=35
<http://www.designtagebuch.de/wp-json
no-cache

Apache

chunked

PHP/5.5.21-pl0

text/html, application/xhtml+xml, applic
gzip, deflate

de,en;g=0.7,en-US;g=0.3

keep-alive

ct_cockies test=013cZ0aebi8dci33c4dis]
-1482700434; _gat=l; ct_timestamp=14&:2
www.designtagebuch.de
http://www.designtagebuch.de/
Mezilla/5.0 (Windows NT 10.0;
prefetch

WOWe4; 2

HTTP Request-Methoden

= GET — Ressourcen vom Server anfordern; die
URL enthalt alle benotigten Informationen, um
die Ressourcen zu lokalisieren und an den
Client zu senden.

» POST - Daten zur Verarbeitung an den
Server senden.

» PUT - Ressource wird erstellt bzw. geandert,
sofern sie bereits existiert.

= DELETE — Ressource [6schen

= HEAD - Server veranlassen,
Kopfinformationen der Nachricht erneut zu

+)

GET push?client=ca-pub-2964111343784013&srn=gd 204 o Cc
GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57 2

GET collect?v=1&_v=j41&aip=1...-1449218-1&z=176
GET collect?v=1&_ v=j41&aip=1...A-1449218-1&z=57
GET collect?v=1&_v=j41&aip=1...-1449218-1&z=176
# GET ads?client=ca-pub-296411...signtagebuch.de&dt« 2

# GET analytics.js 200 OK

00 OK

+)

200 OK

+

# GET ca-pub-2964111343784013.js

# GET essb-fans.woff?53962973
M T Ml ahDeon Moadisers saandl

senden.

google-analytics.com 0B

google-analytics.com 0B

googleads.g.doubledick.net 26,8KB  172.217.20.9¢
google-analytics.com 10,7KB  64.15.112.20:
pagead2.googlesyndication.com 1598 172.217.20.9¢
designtagebuch.de 8,7KB  178.16.57.24
e alonsnfm sn e o olle o A% 1 vD 414979 14 €7 "NAaAr



@ Firebug - Design Tagebuch

w? “[S" € ) )= Konsole HTML CSS Skript DOM | Netzwerk v = Cookies
« Leeren Dauerhaft | Alles  HTML CSS JavaScript XHR Bilder Plug-ins Medien Schriften
URL | Status Domain | GroBe Remote-IP
- GET /page/2/ 200 OK designtagebuch.de 2,4KB 178.16.57.24(
Header Antwort HTML Cache Cookies
=] Antwort-Header
Status Codes
Cache-Control nc-stere, no-cache, must-reva. .
Connection Kesp-Alive = 1xx — Informationen
Content-Type text/html; charset=UTF-3 . .
Date Sun, 08 May 2016 09:44:31 cMT N 2XX — Erfolgre|che Opera“on 3
Expires Thu, 13 Nov 1381 08:52:00 GMT . .
Keep-Alive timeout=s, max=3 = 204: Antwort enthalt keinen ]
Link <http://www.designtagebuch.de, . . .
Prapma no—cache Nachrichteninhalt / -korper
Server Apache

Transfer-Encoding
X-Powered-By

=l Anfrage-Header

Accept
Accept-Encoding
Accept-Language

chunked
PHP/5.5.21-pl0

text/html, application/xhtml+xm
gzip, deflate
de,en;g=0.7,en-US;g=0.3

Connection keep-zalive
Cookie ct_ccokies_test=013cZ0aebildct
-1482700434; _gat=l; ct_timest
Host www.designtagebuch.de
Referer http://www.designtagebuch.de/
User-Agent Mczilla/5.0 (Windows NT 10.0;
X-Moz prefetch

+ GET push?client=ca-pub-2964111343784013&srn=gd
GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57
GET collect?v=1&_v=j41&aip=1...-1449218-1&z=176
GET collect?v=1&_v=j41&aip=1...A-1449218-1&z=57
GET collect?v=1&_v=j41&aip=1...-1449218-1&z=176
GET ads?client=ca-pub-296411...signtagebuch.de&dt«
+ GET analytics.js

| GET ca-pub-2964111343784013.js

GET essb-fans.woff?53962973

U CET MilawWwWahDens Moaditirs wendd

+

I+

& & &

i+

= 3xx — Umleitung
= 301: Moved Permanently: Ressource wurde
verschoben und findet sich nun unter neuem
URL.
= 304: Nicht verandert: Ressource hat sich
nicht verandert; Client soll Version der
Ressource verwenden, die sich in seinem
Cache befindet.
= 4xx — Clientfehler

= 5xx — Serverfehler -
= 503: Service Unavailable

D.9¢

200 OK google-analytics.com 10,7KB  64.15.112.20:

200 OK pagead2.googlesyndication.com 159B 172.217.20.9¢

8,7KB  178.16.57.24(

200 OK designtagebuch.de

sleasioasnin el ol Ao AD 1 vD

414979 14 €7 "NAaAr



Beispiel: Formulareingabe im Browser
= GET

= |Informationen sind Teil der URL; Ubergabe von Paaren aus
Argument und Wert
Beispiel Google Suche:
http://www.google.de/#hl=de&source=hp&q=hello+world&ag=f
&aqi=g10&aqgl=&o0qg=&gs_rfai=&fp=8889134438f330ab
= POST

= Informationen (Argument-/Wert Paare) werden unverschlisselt(!)
im Hintergrund (in den HTTP Kopfdaten) tGbertragen



HTTP und die Sicherheit...



Packet Sniffing mit Wireshark
(http://www.wireshark.org/)

HTTP Login auf hki.uni-koeln.de mit Benutzername
,hellobit“ und Passwort ,bitpassword®

AR i Login Kontakt/Impressum

Create new account | Log in Request new password

Die HKI Home > Aktuelles

» Studium User account o Hausaufgaben-Liste BIT Il
o Bibliothek

Das Institut Benutzername: * .
o Das Institu hellobit o Achtung. Kolloguium!
o Forschung Enter your hki.uni-koeln.de username.

Y o Neue HKI Homepage
» glltarbelter PO T
» Projekte

Trojexte 00000000000 . o Propadeutikum: KLIPS
» Veranstaltungen Enter the password that accompanies your username. Schluckauf
o Uber uns
» [T Zertifikat o Bachelorpriifung /
s Uik Bachelorarbeit (April

o

Was soll ich im
Sommersemester belegen?

o

Die Klausurergebnisse BIT |
(WiSem 09/10) sind da!

o

SHK-Stellenausschreibung

o

Bezahlte Magister- /
Diplomarbeiten



http://www.wireshark.org/

@ iesrr optres - wishorc T

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BEoed BEXRE Ae»DTL RAQM | @®B %l O

Filter: | v | Expression... Clear Apply
No. . Time Source Destination Protocol Info
1 0.000000000 192.168.0.101 134.95.19.39 TCP us-gv > http [SYN] Seq=0 wWin=8192 Len=0 MS5=1460 wWS=2
2 0.007786000 134.95.19.39 192.168.0.101 TCP http > us-gv [SYN, ACK] Seq=0 Ack=1 win=5840 Len=0 M55=1460 wWS=0
3 0.007859000 192.168.0.101 134.95.19.39 TCP us-gv > http [ACK] Seg=1 Ack=1l wWin=65700 Len=0
4 0.008234000 192.168.0.101 c POST /user HTTP/1.1 (application/X-www-torm-ur lencoded)
5 0.021938000 134.95.19.39 192.168.0.101 TCP http > us-gv [ACK] Seg=1 Ack=752 win=6759 Len=0
6 0.213684000 134.95.19.39 192.168.0.101 TCP [TcP segment of a reassembled PDU]
7 0.213837000 134.95.19.39 192.168.0.101 TCP [TcP segment of a reassembled PDU]
8 0.213862000 192.168.0.101 134.95.19.39 TCP us-gv > http [ACK] Seq=752 Ack=2921 win=65700 Len=0
9 0.222400000 134.95.19.39 192.168.0.101 TCP [TCP segment of a reassembled PDU]
10 0.222563000 134.95.19.39 192.168.0.101 TCP [TcP segment of a reassembled PDU]
11 0.222582000 192.168.0.101 134.95.19.39 TCP us-gv > http [ACK] Seq=752 Ack=5841 win=65700 Len=0
12 0.222802000 134.95.19.39 192.168.0.101 TCP [TCP segment of a reassembled PDU]
13 0.223739000 192.168.0.101 134.95.19.39 TCP fc-cli > http [SYN] Seq=0 wWin=8192 Len=0 MS5=1460 wWS=2
14 0.228283000 134.95.19.39 192.168.0.101 HTTP HTTP/1.1 200 OK (text/html)
15 0.228327000 192.168.0.101 134.95.19.39 TCP us-gv > http [ACK] Seq=752 Ack=7384 win=65700 Len=0
16 0.231596000 134.95.19.39 192.168.0.101 TCP http > fc-cli [SYN, ACK] Seq=0 Ack=1 wWin=5840 Len=0 MS5=1460 wS=0
17 0.231655000 192.168.0.101 134.95.19.39 TCP fc-cli > http [ACK] Seq=1 Ack=1 Win=65700 Len=0
18 0.231712000 192.168.0.101 134.95.19.39 HTTP GET /misc/jquery.js?s HTTP/1.1
19 0.239963000 134.95.19.39 192.168.0.101 TCP http > fc-cli [ACK] Seq=1 Ack=618 win=6787 Len=0
20 0.244240000 192.168.0.101 134.95.19.39 HTTP GET /misc/drupal.js?s HTTP/1.1
21 0.245018000 192.168.0.101 134.95.19.39 TCP fc-ser > http [SYN] Seq=0 wWin=8192 Len=0 M55=1460 ws=2
22 0.245462000 192.168.0.101 134.95.19.39 TCP chromagrafx > http [SYN] Seq=0 win=8192 Len=0 M55=1460 wSs=2
23 0.246025000 192.168.0.101 134.95.19.39 TCP molly > http [SYN] Seq=0 win=8192 Len=0 M55=1460 ws=2
24 0 24RR7S0NN 102 168 N 101 124 a5 1a 20 TcD hutey - httn FSYNT Sen=N Win=R1Q02 | an=N MSS=14AN WS=>




Sequence numper: L (rerative sequence numper)
[Next sequence number: 752 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)
Header length: 20 bytes
# Flags: 0x18 (PSH, ACK)
window size: 65700 (scaled)
# Checksum: 0x72ee [validation disabled]
# [SEQ/ACK analysis]
= Hypertext Transfer Protocol
= POST /fuser HTTP/1.1\r\n
# [Expert Info (Chat/Sequence): POST fuser HTTP/1.1\r\n]
Request Method: POST
Request URI: /user
Request Version: HTTP/1.1
Host: www. hki.uni-koeln.de\r\n
User-Agent: Mozilla/5.0 (windows; U; windows NT 6.1; de; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3 (.NET CLR 3.5.30729)\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8\r\n
Accept-Language: de-de,de;q=0.8,en-us;qg=0.5,en;g=0.3\r\n
Accept-Encoding: gzip,deflate\r\n
Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7\r\n
Keep-Alive: 115\r\n
connection: keep-alive\r\n
Referer: http://www.hki.uni-koeln.de/user\r\n
Cookie: SESSd3d4f062b096257037ada0479afce6f2=0d8v7t10n133j54383g3cvmh34; has_js=1\r\n
cache-control: max-age=0\r\n
Ccontent-Type: application/x-www-form-urlencoded\r\n
# Content-Length: 111\r\n
\r\n
= Line-based text data: application/x-www-form-urlencoded
i i &form_build_id=form-0064990cb18fa2b6040946e4792162f7&Form_id=user_Tlogin&op=Log+in

0000 03 aa 08 00 45 00 LSy o E.
0010 c0 a8 00 65 86 5f L...@.. 07...e._
0020 60 03 88 71 50 18 ..Z.uP.. .. .qP.
0030 20 2f 75 73 65 72 @)r...PO ST /user
0040 Oa 48 6f 73 74 3a HTTP/1. 1..Host:
0050 6e 69 2d 6b 6f 65 www. hki .uni-koe
0060 72 2d 41 67 65 6e  1In.de..U ser-Agen
0070 2f 35 2e 30 20 28 t: Mozil 1a/5.0 (
0080 3b 20 57 69 6e 64 windows; U; wind
0090 3b 20 64 65 3b 20 ows NT 6 .1; de;

00a0 29 20 47 65 63 6b  rv:1.9.2 .3) Geck

O‘ File: "C:\Users\Jan\Documents\wireshark_ca... | Packets: 97 Displayed: 97 Marked: 0



HTTPS FTW!

-2 https://www.ksk-koeln.de

HTTPS (Hypertext Transfer Protocol Secure)

Familie: Internetprotokollfamilie

Einsatzgebiet: Verschlisselte Datenlibertragung
Port: 443/TCP

HTTPS im TCP/IP-Protokollstapel:

Anwendung | HITR.

Transport
= TCP
Intermet IP (IPv4, IPv6)
Token Token
Netz Eth t FDDI ...
etzzugang erne ol e

Standards: RFC 2818 & (HTTP Over TLS, 2000)
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Ofﬁ'ﬁ:‘ertbot

certbot instructions about certbot contribute to certbot hosting providers with https

about certbot

What's Certbot?

Certbot is a free, open source software tool for automatically using Let's Encrypt certificates on manually-administrated websites
to enable HTTPS.

Certbot is made by the Electronic Frontier Foundation (EFF), a 501(c)3 nonprofit based in San Francisco, CA, that defends digital
privacy, free speech, and innovation.

Is Certbot right for me?

If you're looking to add the security and privacy benefits of an HTTPS certificate to your website, you may not need Certbot. Many
hosting providers have internal tools to enable HTTPS. Before using Certbot, check if your hosting provider is one of them.

Certbot might be right for you if you:

+ have comfort with the command line @
+ have an HTTP website that's already online® | with port 80 open @ ,

+and administer your website via a dedicated server @ , virtual private server @ , or cloud-hosted server @ , which you can
access via ssh @ , and have the ability to sudo @ .

If you're ready to use Certbot, we provide customized instructions for your setup at the Certbot Instructions page.

get help donate

certbot
Kl Let’s Encrypt

ELECTRONIC
FRONTIER
FOUNDATION

Certbot renews certificates every 60 days. For more information about how Certbot works and for community managed resources, check out our Get Help page.

For more information around the codebase for Certbot and how to get involved as a developer, check out our Contribute to Certbot page.

Certbot is part of EFF's larger effort to encrypt the entire Internet. Websites need to use HTTPS to secure the web. Along with HTTPS Everywhere, Certbot aims to build a network that is more

structurally private, safe, and protected against censorship.



Anwendungsschicht: Email




...Protokolle?



Email: Protokolle & Co.

Absenden / Weiterleiten von Email Anwei“jzj;m_Tcp"F"F’f°t°k°"stape'r

SMTP - Simple Mail Transfer Transport ee

Intenet IP (IPv4, IPv6)
P rOtO COI Netzzugang Ethernet b To.ken FDDI ...
Bus Ring

Standard: RFC 5321 &

Abholen von Emails

POP3 (Post Office Protocol Version 3)

- Internet Message Access Protocol
Familie: Internetprotokollfamilie
: ) Familie: Internetprotokollfamilie
Einsatzgebiet: Abholen von E-Mail vom Provider
Einsatzgebiet: Lesen und Verwalten von E-Mails
Port: 110/TCP ]
ot 995/TCP (Verschlisselt) Ports: 143/TCP
993/TCP (nur mit TLS)
POP3 im TCP/IP-Protokollstapel: IMAP im TCP/IP-Protokollstapel:
Anwendung | POPS Anwendung [ INAP
Transport TCP Transport TCP
Internet IP (IPv4, IPv6) Intermet IP (IPv4, IPv6)
Token Token Token Token
Netzzugang Ethernet . FDDI ..
gang Bus Ring Netzzugang Ethernet el FDDI ...
Standard: RFC 3501 &

Standards: RFC 1939 & (POP3, 1996)




POP3 / SMTP / IMAP: ggf. ungesichert / unverschliisselt

,Wenn die Regierungen in friiheren Zeiten die Privatsphare
der Burger verletzen wollten, mulsten sie einen gewissen
Aufwand betreiben, um die Briefpost abzufangen, unter
Dampf zu 6ffnen und zu lesen oder Telefongesprache
abzuhoren und womaglich zu protokollieren. [...]

Heute ersetzt die Elektronische Post allmahlich die
herkommliche Briefpost [...]. Im Gegensatz zur Briefpost sind
E-Mails unglaublich leicht abzufangen und auf interessante
Stichworter hin elektronisch zu priifen. Das 133t sich ohne
weiteres, routinemallig, automatisch und nicht nachweisbar in
groBem Malistab bewerkstelligen.”

(Phil Zimmermann, zitiert nach Singh, Simon: Geheime Botschaften. Die Kunst der Verschllisselung von der
Antike bis in die Zeiten des Internet. Deutscher Taschenbuch Verlag. Miinchen. 2000. S. 357.)



Vgl. golem.de: http://www.golem.de/news/ueberwachung-millionfache-e-mail-
filterung-der-geheimdienste-ohne-richter-1202-90072.html (27.02.2012):

,Laut einem Bericht des Parlamentarischen Kontrollgremiums
(PKG) haben die Geheimdienste Verfassungsschutz,
Bundesnachrichtendienst und Militarischer Abschirmdienst
(MAD) im Jahr 2010 die Inhalte von Millionen E-Mails
durchsucht und dabei in Gber 37 Millionen elektronischen
Nachrichten verdachtige Suchbegriffe gefunden. Die
Versechsfachung gegenltber dem Vorjahr sei der Zunahme
von Spam geschuldet, hiels es zur Begrindung. Gesucht
wurde nach rund 15.300 Begriffen aus den Bereichen
Terrorismus, Massenvernichtungswaffen und Schleusung. In
nur 213 Fdllen ergaben sich durch die millionfache E-Mail-
Uberwachung verwertbare Hinweise flr die Geheimdienste.”


http://www.golem.de/news/ueberwachung-millionfache-e-mail-filterung-der-geheimdienste-ohne-richter-1202-90072.html

————— BEGIN PGP MESSAGE----- [..]

gANQR1IDBWEwWD4PSJImhZ2mJoBB/oDkeTMBP+qTZCbrHOx+1tec/FpCwYLrojTKR40
helgjedshaR576B0tpYeLGiRf/40fkKNNDCmR]kTO90fRCgv5G09sz6W0OeZiMWhjU
hT1LF8K84xLvCeXPIwdFNThF3vEktuMTylfDf1l/nFDS)XsigD/3mmbHmNOS9bbUE
XfEaceWPSiHgIZMEOMr57LeySCag2LVBtAVEN4+aMRHOq/YDB4KKX1UcmIR4z 64K
WU4fFpdQ7Bp30JCi14L/1R3d9AQgnhdgnv253yYJ1gS+XcVxCcXVEHaChcfUcoNWs
4puujwCdTrcFIEuF9iJeszVXxWKFFNOkg9GbQ6w//F/a0tVs2wcBMA24E5h1oRymC
AQf8CzQOAQcIspYpeiDleibRptJTEFiELgylFmO71EwGhpUQgfmPOEYBnbuYYMF1
Hr3rWEcZBqVgk6COXE004H/I4Q0Xr47wRQEY11SE0088J6eY2PUySOANnv/ITgCOzg
zv2u+/9gGrwiexgqY¥kLbzh0Yz4LxPZJPUcmoEE/eySfuVUldupxgbBAGZaMLzDNxW
IyETP4zKANjAzy4NbDmMU7A3hFOcBY4BZwapd+olsbxuz7PVgAqilgNF3favGb/u0
KwzevoKEFxf1lnyePnQwTkQYvG4 9Eb2vEaODEVNvpZZvUUPFiggD2X1052pgDrafz0
eZAgFPCvGVSb8TggbowOtZxtgDcHATANGok9/6C2khQEIAJSCHLfef8DR+e+3mjxL
OkcL+JzD603JMIK6iylaLrc/sKsZUUCOJTbvm6KAQU4TIheTQkSOt0IEVYO652NL+
PMHMQ4gmyX/natFyUlZ01TGJIzhLP/n659Ug4zZ2g9dmDHNZZPvH/ShvPDBJLacKTO
s5fHxswh9ED] lp+z1fUm8M1C7dGMoKhyciqt 14rK7Ag5/YyRR+kZFA3RFwIFR] yM
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Warum mein Abgeordneter keine
PGP-Mail offnen kann

Offiziell fordert das Europdische Parlament "Ende-zu-Ende-
Verschliisselung als Selbstverstdndlichkeit”. Sucht man jedoch eine
Moglichkeit, seinem Abgeordneten eine verschliisselte E-Mail zu
senden, trifft man auf ahnungslose Politiker, frustrierte Mitarbeiter und
eine sehr vorsichtige IT-Abteilung - und das in Berlin genau wie in
Briissel.

E-Mail-Verschliisselung gibt es seit Jahrzehnten. Seit der Veréffentlichung von
GnuPG im Jahr 1997 unter der GNU Public License steht sie prinzipiell jedem zur
kostenfreien Nutzung offen. Und trotzdem scheint diese sichere Art der
elektronischen Kommunikation fiir die meisten Politiker und politischen
Institutionen weiterhin Neuland zu sein.

Die Frage ist dabei, wie sich Wahler mit sensiblen Anliegen auf sichere Art und
Weise an ihre politischen Vertreter wenden kénnen. Kénnten Whistleblower
eine Politikerin sicher auf Missstdnde hinweisen? Bei dem weitreichenden
Hackerangriff auf den Deutschen Bundestag im Frithsommer 2015 wurden
immerhin gigabyteweise E-Mails unerlaubt kopiert. Eigentlich miisste man
annehmen, dass in den Parlamenten eine ganze Horde von IT-Experten an
Losungen fiir die sichere Kommunikation unserer Abgeordneten arbeitet. Wir

[ /MNdem7cMTO0B4bwhNePGuoh
nhcwa0O0fmse316Ro5zbsd8Qmz
3Wt7LOptNHDg3c896B2+w2diW
_gFHgWymezymif3iVXFgPlpbM
JMxfLDuv/UFZHxspz70jzkvKw
JNIVCA8amFuLmFsYnJ1Y2h0QG
7kQ1lvrUXQbSh6HVEwW/+0xSxkg

RnHvphel jsUHUJH5+3j0dnTDW3
Ein Ausschnit aus dem PGP-Key des EU-Abgeordneten

Jan Philipp Albrecht - nur wenige Abgeordnete sind so
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PGP IM PARLAMENT

Warum mein Abgeordneter keine
PGP-Mail 6ffnen kann

- Ende-zu-Ende-Verschlisselung im

EU-Parlament?

- Pilotprojekt far S/MIME lauft, Zukunft

ungewiss

26.4.2016,12:04
Jan Weisensee

PGP, Bundesregierung, E-Mail, EU,
Ende-zu-Ende-Verschlisselung,
Exchange, Groupware, NSA, Spionage,
Verschlisselung
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Giinther H. Oettinger
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Responsibilities

Responsibilities
e Preparing ambitious legislative steps towards a connected Digital

Team

Single Market by breaking down national silos in telecoms regulation,
Announcements in copyright and data protection legislation, in the management of
Agenda radio waves and in the application of competition law.

e Adding more ambition to the ongoing reform of the EU's telecoms

Biography . . .

rules and developing a common approach to managing radio-
Blog spectrum use across the EU.

¢ Modernisina coonvriaht rules
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